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Validierung
meets Cloud:

So gelingt die Computersystemvalidierung
in der Pharma-Branche.
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— 01 | Diese Rolle spielt Validierung in der &
Pharmabranche.

Bei der Herstellung pharmazeutischer Produkte gibt es keinen Spielraum fiir Fehler. Prazision,
reibungslose Prozesse und perfekte Ergebnisse sind der Malistab. Um das sicherzustellen, sind
strenge Kontrollen und eine sichere Prozessabfolge notig— es wird validiert.

Der Begriff Validierung in der Pharmabranche meint den dokumentierten Nachweis, dass

Kontinuierliche Verbesserung

Prozesse, Produkte, Ergebnisse: Die Pharma-
Branche strebt nach stetiger Optimierung. Dazu
dienen Qualitatskontrollen, die Teil des Validie-
rungsprozesses sind. Sie bilden die Grundlage

Zuverlassige Systeme

Validierung stellt auBerdem sicher, dass Maschi-
nen, Systeme und Computersysteme sicher, zu-
verlassig und konstant laufen und gleichbleiben-

de Ergebnisse erzielen.

v ein Verfahren,

v ein Prozess,

v/ eine Ausriistung oder
v ein System

zuverlassig funktioniert und die vorgesehenen Ergebnisse reproduzierbar liefert.
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validiert.

Konsistente Produkte erzielen

Validierung gewabhrleistet hochste Produktqua-
litdt und Reproduzierbarkeit. Nur, wenn diese
Grundlagen eingehalten werden, sind sichere

Medikamente gewabhrleistet.

Patientensicherheit gewahrleisten
Arzneimittel missen qualitativ einwandfrei sein
und sich immer exakt gleich zusammensetzen.
Indem die betroffenen Produktionsbereiche va-
lidiert werden, lasst sich diese Mallgabe ein-
halten. Patienten erhalten maximale Sicherheit
und die optimale Basis fiir gesundheitliche Er-
folge.

Regularien einhalten

Die Pharmabranche unterliegt den strengen re-
gulatorischen Anforderungen der Food & Drug
Administration (FDA) und der European Medi-
cines Agency (EMA), die auch die Validierung
sensibler Bereiche vorschreiben.

Nachweisbarkeit sicherstellen

Pflicht fir Pharma-Unternehmen ist es, Produk-
tionsschritte, In-Verkehr-Bringung und Einsatz
der Produkte detailliert mittels Validierung zu
dokumentieren. So lassen sich die nétigen Qua-
litatsnachweise erbringen und im unwahrschein-
lichen Fall eines Zwischenfalls reagieren.

fur kontinuierliche Verbesserungen und dauer-

hafte Sicherheit. /

S(aanner\o\l Aber wo wird validiert?

03 | In diesen Bereichen validiert die
Pharma-Branche

Die voranstehenden Ziele beziehen sich auf eine Vielzahl an Schritten und Themen im Pharma-We-
sen. Um alle betroffenen Elemente abzudecken, findet Validierung in unterschiedlichen Bereichen
statt. Im Wesentlichen beschaftigt sich die Pharmabranche dabei mit folgenden:

» Prozessvalidierung, um zu priifen und sicherzustellen, dass die Produktion von Arzneimit-
teln die vorgesehene Qualitat erzielt und regulatorische Vorgaben erfiillt.

» Reinigungsvalidierung, um zu gewahrleisten, dass Produktionsanlagen sicher gereinigt
werden und keine Riickstande die Produktqualitat gefahrden.

» Computersystemvalidierung (CSV)
Computersystemvalidierung ist der dokumentierte Prozess, mit dem konsistent und re-
produzierbar sichergestellt wird, dass die geforderten Funktionalitaten bereitgestellt, aus-
reichend zuverlassig und effizient sind. Die Validierung soll die Frage beantworten, ob die

Software flir den vorgesehenen Einsatzzweck geeignet ist.
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— 04 | Warum ist Computersystemvalidierung notig?

-

Die Implementierung von Software un-

‘ terliegt in der Pharma-Branche strengen
regulatorischen Anforderungen. Im We-
sentlichen sind das:

v FDA 21 CFR Part 11
v EudralLex Band 4
v GMP Annex 11 und 15

Aufgabe der Computersystemvalidie-
rung ist es sicherzustellen, dass diese

Anforderungen erflillt werden.

N

{\

‘ Indem mittels CSV konsistente, ver-
lassliche Prozesse und Produkte ge-
wahrleistet werden, ist sie die Basis fiir

Patientensicherheit, Qualitat und regu-
latorische Compliance.

‘ Dass die Computersystemvalidierung
korrekt durchgefiihrt wird, prifen Au-
dits und behordliche Inspektionen. Ist

sie mangelhaft, kommt es zu Auditab-

weichungen, die in Korrekturmallnah-

) men bis hin zu Strafen enden konnen.

"\ Durch CSV k&nnen Risiken und Fehler

— 05| Die 4 gro3ten Herausforderungen bei der
Computersystemvalidierung

Zu wenig Zeit und Ressourcen

Die Validierung erfordert Zeit und Ressourcen,
die in vielen Projekten begrenzt sind. Dies kann
zu unvollstandiger oder unzureichender Validie-

rung fihren.

Fehlende Struktur

Die richtige Methodik ist entscheidend, um die
Validierung zielgerichtet und mit moglichst we-
nig Aufwand durchfiihren zu kénnen.

@r&hzeﬁg erkannt und behoben werden.,

Mangelndes Know-how

Die regulatorischen Anforderungen an eine voll-
standige CSV sind umfangreich und komplex,
womit spezifische Erfahrungen und Know-how
von Vorteil sind. Nur durch sie verlauft der Pro-
zess der Computersystemvalidierung zielstre-
big und sicher und es werden Fehler sowie Ver-

zogerungen vermieden.

[\

Sonderfall Cloud Computing
Computersysteme, die in der Public Cloud lau-
fen, zu validieren, galt lange Zeit als unmaoglich
bzw. hochst komplex. Die Problematik: Ist ein
Computersystem validiert eingefiihrt, ist defi-
niert, dass es den vorgesehenen Zweck zuver-
lassig und konsistent erflillt. Diese Feststellung
bezieht sich jedoch auf den Zeitpunkt der Pri-
fung. Kommt es nun zu Updates, miissen diese
entsprechend getestet und freigegeben werden.
Manuell kein Problem, doch in Cloudlésungen
erfolgen diese in der Regel automatisiert. Ein
unmaogliches Vorhaben?

Mit einer geeigneten Vorgehensweise ist die Computersystemvalidierung in der Public Cloud mog-

lich. Dafiir ist Folgendes notig:

v/ Zunachst miissen die passenden Rahmenbedingungen geschaffen werden, indem im Unterneh-

men eine umfassende, akzeptierte und nachvollziehbare Cloud-Strategie erarbeitet und veran-

kert wird.

v Zudem spielt die Auswahl eines zuverlassigen Lieferanten eine essenzielle Rolle. Nur so lasst

sich sicherstellen, dass Unternehmen den Anforderungen von EU GMP Annex 11 langfristig ge-

recht werden.

~

erfullen und festhalten zu konnen.

dierungskonform einspielen zu konnen.

Doch Achtung, CSV bedarf besonderer Aufmerksamkeit und spezieller Kenntnisse.
Wer in der Cloud validieren mochte, sollte dafiir folgende Voraussetzungen erfiillen:

v Geeignete Systeme, die auf die Regularien und Vorgaben abgestimmt sind.

v Umfassende Dokumentation sicherstellen, um die Anforderungen der Cloudvalidierung

v/ Durchdachtes, reibungsloses Update-Management, um Softwareupdates sicher und vali-

J
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— 06 | Der Weg zur erfolgreichen

Computersystemvalidierung =

Computersystemvalidierung ist ein komplexes Vorhaben. Doch mit der passenden Herangehens-
weise, verwandeln sich aufwandige, langwierige und fehleranfallige Schritte zu einem reibungslo-

sen Prozess in Ubersichtlichen Etappen. Darauf gilt es zu achten:

Die erfolgreiche Computersystemvalidierung beginnt bereits bei der Wahl der Software. Eine
‘ Losung eignet sich dann fir die Pharma-Branche, wenn sie schon in der Entwicklung auf
anfallende Regularien ausgelegt und nach GAMP 5 entwickelt ist. Dabei handelt es sich um
Richtlinien und Verfahren zur Sicherstellung von Qualitat und Compliance in der Pharma-
Branche. Beispiele sind die Nutzung von (FDA-konformen, fortgeschrittenen) elektronischen
Signaturen im System sowie Audit-Trail-Funktionalitaten und das Thema Feldsicherheit.

Kombiniert mit der geeigneten Losung sollte fir die Einfihrung auch ein erfahrener Soft-

‘ ware-Partner gewahlt werden. Validierungsprojekte mit Beratungskompetenz umfassen
nicht nur die anfallenden Schritte, sondern inkludieren bewahrte methodische Konzepte
aus dem Industriestandard, um die Systeme umfassend zu validieren. Das Geheimnis liegt
in der Kombination aus Erfahrung, Experten-Wissen und der Fahigkeit, sich auf individuelle

Projektvorgaben einzustellen.

Ein grofRer Aufwand im Zuge der Computersystemvalidierung ist die Erstellung der no-

‘ tigen Validierungsdokumentation. Durch vorgefertigte, spezifisch auf die Software ab-
gestimmte Validierungsdokumente, die den Software Development Lifecycle transparent
darstellen und eine Risikoanalyse beinhalten, sowie durch unterstiitzende Dokumente
(Vorlagen, SOPs und Arbeitsanweisungen) durchlaufen unsere Kunden ihren Validierungs-
prozess strukturiert und zielsicher.

( N
Fazit: Softwarelosungen oder Public Cloud gehoren langst zum Standard und verlangen nach

der Maoglichkeit, sie validiert einzufiihren. Was im ersten Moment komplex klingt, verliert mit
der richtigen Methode und Erfahrung seinen Schrecken. Die Basis, um den Prozess der Com-
putersystemvalidierung zielstrebig, ressourcenschonend und sicher zugleich zu durchlaufen,

besteht aus einer geeigneten Losung, passgenauer Beratung und Best Practices. Unterneh-

men, die sich fiir diesen Weg entscheiden, erreichen ihr Ziel ohne Umwege und profitieren

von sicheren Ablaufen.
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Wir sind Experte fiir die Prozessindustrie und Spezialist fiir Branchenlosungen: Seit 2008 bera-
ten und begleiten wir als Microsoft Partner Unternehmen aus der Pharma-Branche bei der erfolg-
reichen Computersystemvalidierung. Mit Erfahrung, Best Practices und allen nétigen Unterlagen
geben wir ihnen einen Weg an die Hand, unser Herzstlick, das Branchen-ERP YAVEON ProBatch,
sicher einzufiihren. Mit Erfolg! Weltweit ist unsere Losung bereits mit tiber 750 Installationen im
Einsatz. ProBatch ist nicht nur vollstandig in das Microsoft ERP Business Central integriert, son-

dern umfasst alles, was ein geeignetes Pharma-ERP benoétigt:

Integrierte Compliance-Funktionalitaten
Dokumentationsunterstitzung
Qualitatskontrolle
Chargenmanagement

Audit Trails und Datenintegritat
Forschung & Entwicklung
Produktionsplanung und -steuerung
Lieferantenmanagement

A N N O N R N NN

und vieles mehr

Unser Team besteht aus iiber 200 fleiBigen Kopfen, die sich voller Leidenschaft und Tatendrang
dem Erfolg unserer Kunden verschrieben haben. Denn Unternehmen aus der Prozessindustrie,
die sich fur YAVEON entscheiden, erwartet mehr als praktische Funktionen. Sie bekommen eine
Losung hochster Qualitat, branchenspezifische Beratung, die auf jahrelanger Erfahrung und Best

Practices beruht, und einen langfristigen Begleiter.

Microsoft
\ Partner

wir kennen \hre Heraus%ro\erunﬂen! -
m= Microsoft
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Kontakt

+49 (931) 46 555-0
info@yaveon.de
www.yaveon.com

?olf)en Sie uns
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Microsoft
Partner
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